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IBM i 関連製品サービス

データ活用

データ管理

システム管理

セキュリティ

Web化

・アプリケーション診断
・コンプライアンス対策

・ハウジング/ホスティング
・システム構築、運用、監視

・アプリケーション開発
・アプリケーション保守

・ハードウェア、
ソフトウェア販売

・各種導入 /保守

アプリケーション アウトソーシング調達、保守コンサルティング

ソフトウェア
販売

StandGuard
Anti-Virus
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１章 セキュリティを取り巻く現状
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今こそセキュリティ対策強化・見直しの時期

• 個人情報保護法(2005年)
• J-SOX(2008年)

企業のセキュリティ対策は一段落したが・・・・

• 多発する個人情報漏洩事故

• ２０１６年マイナンバー制度開始

自社のセキュリティを見直す時
期がきています
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スマートフォンのパスコード
設定していますか？

PCのBIOSパスワード設定
していますか？
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多発するセキュリティ事故
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出展：セキュリティネクスト
http://www.security-next.com/category/cat191/cat25



情報漏洩の経営に与える影響

ベネッセ、赤字136億円 ４～６月 情報漏洩で特損260億円
2014/8/1付日本経済新聞 朝刊

ベネッセホールディングスが31日発表した2014年４～６月期の連結決算は、136億円の最終赤字になった。
前年同期は26億円の最終黒字で、４～６月期として初の最終赤字になる。通信講座などの顧客情報の漏洩
で、おわびにかかる費用など260億円の特別損失を計上。問題が業績に与える影響を見積もれないとして15
年３月期の業績予想を取り下げた。

特別損失の内訳は顧客への補償に200億円、おわび文書の発送や事件の調査、セキュリティー対策などに
60億円を充てる。「補償の対象や具体的な内容については現在、検討中」（ベネッセ）。

売上高は前年同期比２％増の1155億円だった。主力の通信講座「進研ゼミ」や「こどもちゃれんじ」は会員減
で苦戦している。在籍している延べ会員数は1064万人と１年前より５％近く減った。ただ、中国など海外の教
育事業が伸びたほか、有料老人ホームを展開する介護事業の好調で増収を確保した。

本業のもうけを示す営業利益は12％減の49億円となった。国内教育事業は会員数の減少に加え、タブレッ
ト教材の導入でコストが増え、部門営業利益が27％減った。同日、福島保副会長と明田英治取締役が31日付
で引責辞任する人事も発表した。
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情報漏洩により顧客を失うリスク

出典：日経コンピュータ2014年9月4日号
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IPSデータ漏洩防止への高い関心

侵入防止(IPS)やデータ流出防止への関心が飛び抜けて高い。
どの企業も情報漏洩のリスクに対してなんらかの対処を行うことを検討しています。

出典：日経コンピュータ2014年8月7日号
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マイナンバー保護対応

★マイナンバー制度とは
全国民に、１２桁の番号を割り当てる制度
(行政手続き番号法)

☆企業への影響
1) 人事・給与関連事務

所得税の源泉徴収、住民税社会保険料などについて支払い
や異動連絡の業務でマイナンバーを使用

2) 経理関係事務
国税に関して、税務署へ提出する法定書類でマイナンバーを
使用
社員だけでなく、一時的な報酬・配当金を支払った相手に対
しても告知を求め、管理
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罰則と対象行為

罰則対象となる行為 法定刑

正当な理由なく特定個人情報ファイル(個人番号を含む個人情報
をリスト形式などに整備したもの)を提供

4年以下の懲役または
200万円以下の罰金または併料

不正な利益を図る目的で、個人番号を提供または盗用 3年以下の懲役または
150万円以下の罰金または併料

情報提供ネットワークシステムの事務従事者が情報提供ネット
ワークシステムに関する秘密の漏洩または盗用

3年以下の懲役または
150万円以下の罰金または併料

特定個人情報保護委員会(番号に関する監督組織)の業務改善命
令に従わなかった場合

2年以下の懲役または
50万円以下の罰金

特定個人情報保護委員会による検査に虚偽報告、検査拒否など
をした場合

1年以下の懲役または
50万円以下の罰金

従業員が上記の違反行為を行った法人 同じ罰金刑

マイナンバーを扱う、人事・給与・経理業務を行う全企業、
J-SOXとは異なり、中堅・中小含む全企業が対策の必要あり
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以前よりも
セキュリティ要求は厳しくなり
これからも当面その流れが

変わらないことが予想されます
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機密情報を守るには？？

ユーザーへの教育

セキュリティポリシーの策定・見直し

システム的な対策

e ラーニング
外部講習会やセミナーの聴講
勉強会

システム環境値は適切か
権限の割り振りは適切か

OS標準機能で対策
開発・ベンダーツールで対策
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参考資料 ～セキュリティ対策教育実施状況

出展 ： 独立行政法人情報処理推進機構
2013年度情報セキュリティ自傷被害状況調査報告書
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2章 対策のプロセス
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ポリシーの策定・見直し
Process 1

パワーユーザーの監視
Process 2

通信の監視・制御
Process 3

対策のプロセス
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IBM i のセキュリティポリシー

漏洩を防ぐため、IBM iのセキュリティポリシーを策定、見直しを行い
セキュリティを高める必要があります。

OSレベルでセキュリティを高めるためには

システム値
ユーザープロファイル
オブジェクト権限

の3つが重要です。
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システム値の見直し

システム値 内容 推奨値

QSECURITY システム保護レベル 40

QAUDCTL 監査制御(監査ジャーナル) ※1 後述

QAUDLVL, QAUDLVL2 機密保護監査レベル ※1 後述

QINACTITV セッションタイムアウト 30-60

QLMTSECOFR 機密保護担当者の装置アクセスの制約 1

QMAXSIGN 認められる最大サインオン試行回数 3

QMAXSGNACN サインオン試みが失敗した場合の処置 3

セキュリテイに関わるシステム値は、適切ですか？
WRKSYSVAL SYSVAL(*SEC)
でセキュリティに関わるシステム値が確認できます。

確認すべきシステム値(一部抜粋)
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システム値の見直し(パスワード関連)

システム値 内容 推奨値

QPWDMINLEN 最小パスワード長 6

QPWDEXPITV パスワード有効期間 30-90

QPWDRQDDIF 再利用のサイクル 1-8

QPWDCHGBLK 次の変更までの最小時間 1

QPWDPOSPIF 各位置に異なる文字が必要 1

QPWDRQDDGT 数字が必要 1

ログイン時のパスワード制限は細かく制御可能です。
すべてを行う必要はございませんが、以下の表の値は
見直すことをオススメします。

確認すべきパスワード関連のシステム値(一部抜粋)
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ユーザープロファイルの見直し

1. 部署・業務ごとのユーザーから、個別ユーザー

2. グループプロファイルで統合

3. ユーザープロファイルパラメータ

パラメーター 説明

パスワード ログインパスワード

ユーザークラス 特殊権限の最適化

初期メニュー・プログラム サインオン時のメニュー

制限機能 コマンド使用の可否

特殊権限 特定操作に必要な権限

注意したいユーザープロファイルのパラメーター
(特に特殊権限 *ALLOBJに注意)
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特殊権限

特殊権限 説明 *USER SYSOPR *PGMR *SECADM *SECOFR

*ALLOBJ システム上すべてのオブジェクトに対する権
限を有する

(10,20) (10,20) (10,20) (10,20) ○

*AUDIT 監査機能実行を制御する権限 ○

*IOSYSCFG システム入出力構成を変更できる権限 ○

*JOBCTL システムで実行中またはジョブ待ち行列上
にあるジョブの全ての操作を行うのに必要
な権限

さらに、システム開始、書き出しプログラム
開始、活動サブシステムを停止する権限

○ (10,20) (10,20) ○

*SAVSYS システムの保管、復元、および記憶域開放
を行える権限

(10,20) ○ (10,20) (10,20) ○

*SECADM 機密保護管理者権限

ただし必要なコマンド、オブジェクトに関する
権限が必要

○ ○

*SERVICE 保守機能を実行可能 ○

*SPLCTL すべてのスプール関連機能を実行可能 ○

*NONE 認可される特殊権限なし ○ ○ ○

○ ： すべてのQSECURITY値にて有効
(10,20) ： QSECRITY値が10もしくは20で有効
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オブジェクト権限

オブジェクト権限
オブジェクトの属性変更や削除などオブジェクト全体に対する操作権限
オブジェクト名の変更、ライブラリの移動、オブジェクトの保管・復元所有者の変更等

データ権限
DBファイルなどオブジェクトに含まれるレコードの読み取りや変更操作に関する権限
データの読み取り、追加、変更(更新)、削除等

フィールド権限
DBファイルなどに含まれる個々のフィールドに対して実行可能な操作を行うための権限
フィールド(カラム)に対するデータの読み取り、変更、追加等
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オブジェクト権限一覧

24

オブジェクト権限

オブジェクト操作権 *OBJOPR オブジェクト記述の参照、データ権限で定義したオブジェクトを使用する権限

オブジェクト管理権 *OBJMGT オブジェクトの移動、名前の変更、セキュリティの指定

オブジェクト存在権 *OBJEXIST オブジェクトの保管、復元、削除、所有者の変更

オブジェクト変更権 *OBJALTER データベース・メンバーの追加、消去、初期化、再編成の実行。
データベース属性の変更(トリガーの追加、削除)、SQLパッケージ属性の変更

オブジェクト参照権 *OBJREF データベースの参照制約の設定

権限リスト管理 *AUTLMGT 権限リストへのユーザーの追加、権限の追加、削除



データ・フィールド権限一覧
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データ権限

読み取り *READ オブジェクトの内容の表示(データベースレコーとの読み取り許可)

追加 *ADD オブジェクトに項目を追加(データベースレコードを追加、待ち行列への追加)

更新 *UPD オブジェクトの内容の変更(データベースレコードの更新)

削除 *DLT オブジェクトから項目を削除(データベースレコードの削除、待ち行列からの削除)

実行 *EXECUTE プログラム、サービス・プログラムまたはSQLパッケージの実行

フィールド権限

管理 *MGT データベースフィールドに対するセキュリテイの指定

更新 *ALTER データベースフィールド属性の変更

参照 *REF データベースフィールドに参照制約を指定

読み取り *READ データベースフィールドの内容を読み取る

追加 *ADD データベースフィールドにデータを追加する

更新 *UPDATE データベースフィールドの内容を変更

※iSeries ナビゲーターからのみ設定可能



ポリシーの策定・見直し
(システム値・ユーザー・オブジェクト権)

Process 1

パワーユーザーの監視
Process 2

通信の監視・制御
Process 3

26



パワーユーザーの監視

昨今の事件は内部犯行(社員、協力会社、システム開発会社)
などによる漏洩が多数。

システムの中身を知り、様々な操作が可能な
パワーユーザーは機密情報を漏洩させる潜在的なリスクがある。

パワーユーザー ： コマンドラインよりCLコマンドが実行可能
*ALLOBJの特殊権限を持っている

管理者、開発者などが該当
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パワーユーザーの監視のためには

システム値 推奨値

QAUDCTL *NOTEMP

*OBJAUD

*AUDLVL

QAUDLVL *AUTFAIL

*SECURITY

監査ジャーナル(QAUDJRN)を使用
◆設定方法

1. ジャーナルレシーバーを作成
2. ジャーナルを作成
3. 監査制御の設定

QAUDCTL
QAUDLVL

4. ユーザー監査項目の設定(*CMDの取得を推奨)
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監査ジャーナルで取得できる項目例

ユーザーのパスワード入力ミスを記録し、
パワーユーザー不正使用(なりすまし)の兆候を把握

QSECFORコマンド履歴を取得し、操作履歴を監視

5250操作履歴をほぼすべて取得

設定ログ例：
– コマンド履歴

（指定ユーザーのみログ取得）
– ライブラリー、ファイル操作

（作成、削除、読取、変更、移動、保
管、復元）

– プログラムソース操作
（作成、削除、アクセス、読取、変更、
移動、保管、復元）

– ユーザープロファイル操作
（作成、削除、変更、復元）

– 権限違反
– 不正ユーザー、パスワード履歴
– スプールファイル操作、印刷履歴
– ジョブ開始、終了、ENDJOB履歴
– SST操作、応答ファイル操作履歴
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アクティビティの可視化

管理者のコマンドの可視化
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ポリシーの策定・見直し
(システム値・ユーザー・オブジェクト権)

Process 1

パワーユーザーの監視
Process 2

通信の監視・制御
Process 3
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IBM i に対する通信 セキュリティの問題点

PCOMM、クライアントアクセスは
ファイル転送機能を持っている

5250接続を使用しているユーザー
はだれでも使用可能

なんらかの対策をしないと、
機密・個人情報をダウンロードされてしまう

32



IBM i とセキュリティ

Internal 
IBM i 接続
(メニュー)はセキュア

IBM i へのネットワーク経由の接続は

通常セキュアでなくアプリケーションを
作りこまないと監視が難しい

ネットワーク

Windows 
サーバー

System i
サーバー

PC

A
pp

lic
at

io
n階

層
O

S/
40

0階
層

Menu Sales 
Process

Customer
Process

MenuFinancial
Process

Interface
Process

Financial InterfaceSalesCustomer

初期
メニュー

初期
メニュー

IBM i

IBM i
ユーザー

メニュー
販売
処理

顧客
処理

財務
処理

メニュー

表示
処理

財務 Iインター
フェース

販売
顧客

FTP –ODBC –リモートコマンド –IFS アクセスがアクセスし放題
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各種通信へのの対策

各種通信へのセキュリティ対策
サービスの停止
ポートを閉める
出口点にプログラムを配置

◆出口点とは(例：FTP出口点)

FTP 出口プログラムを、ファイル転送プロトコル (FTP) サーバー出口点、およびク
ライアント出口点に追加することにより、システムに対する FTP アクセスをさらに
制限してセキュリティーを強化できます。
FTP サーバー要求の妥当性確認出口プログラムを作成して、ユーザーがアクセ
スできる CL コマンドおよび FTP サブコマンドを制限することができます。
サーバー・ログオン出口点の出口プログラムを利用すれば、TCP/IP アプリケー
ション・サーバーへのユーザー認証を制御できます

出展 : IBMナレッジセンター
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通信の監視

5250サインオンサインオフ履歴

FTPでのQSECOFR不正アクセス履歴

ユーザーコマンド履歴（ライブラリ、オブジェクトも記録）

フィルターで検索

 各種通信ログを取得

 5250ログイン、ログオフ

 FTP

 ODBC/JDBC

 DDM、パススルー

 ファイル転送、IFS、他TCP/IP通信

出口点にプログラムを配置することで、
そこを通る通信を監視可能
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通信の制御

ユーザーA

ユーザーB

ユーザーC

使用可能

使用できるが、オブジェクトが
限られている

出口点にプログラムを配置することで、
そこを通る通信の制御が可能
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日常業務が忙しい中

OS標準機能
＋

自社開発で

セキュリテイ対策
実施できますか？
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3章 Enforciveのご紹介
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Enforciveについて

• 開発元 : Enforcive Systems Ltd.(イスラエル)

•創立 ： 1983年

• System iセキュリティー関係パテント所有： No 0001326452

• IBM Server Proven™ certification /  IBM に「Product No. 5620DLJ」として登録

• 全世界にわたるＩＢＭとの再販契約

• Search400.comで2003年のセキュリティ製品部門で「Products of the year」を受賞

●開発元紹介

●導入事例一例
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Enforcive機能概要

制御

監視

警告レポート

管理

ユーザビリティ
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Enforcive機能概要

制御

監視

警告

IBM i への各種通信を制御し、重要情報の漏えいを防止

だれが、いつ、なにをしたのかを追跡可能。セキュリティ事故時の
後追いを可能にします。

禁止されている操作が起こったときのリアルタイムアラートが可能。

レポート

管理

ユーザービリティ

IT監査に必要なレポートもスケジュールで自動作成

CLコマンドを使用しなくてもユーザー管理が可能に

•GUIベースの管理端末から直感操作で、High Securityを実現

・セキュリティ強化に必要な多くの機能を１パッケージで提供！
・複雑なセキュリティ設定も、直感操作で簡単に構築可能！
・セキュリティ強化に併せて日々の運用管理も効率化！
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Enforciveの特徴

通信制御・違反検知

ログ取得

優位性

簡単に高度な通信制御
リアルタイム違反検知

取得したログを簡単に管理

同業他社にはない豊富な機能
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通信制御
違反検知
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簡単に・・・

各種通信使用の可否はチェックをつける/外すだけ！

対象
ユーザープロファイル
グループプロファイル
総称名
IPアドレス範囲
グループ
システム全体
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より深く・・・

機能ごとに制御可能
操作可能な
ライブラリ/ファイルを限定

45

業務上必要な操作に影響を与えず
不正なアクセス・ダウンロードを予防



違反時のリアルタイム検知

禁止されている操作を実行

製品機能で、操作を拒否

警告発報

警告メールの送信

管理者PCへのポップアップ通知
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ログ取得
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通信履歴ログ

5250サインオンサインオフ履歴

FTPでのQSECOFR不正アクセス履歴

ユーザーコマンド履歴（ライブラリ、オブジェクトも記録）

通信アクセスの監視で不正なアクセスがないことを確認

フィルターで検索

 以下のログをI取得

 5250ログイン、ログオフ

 FTP

 ODBC/JDBC

 DDM、パススルー

 ファイル転送、IFS、他TCP/IP通信

 監査登録したシステム提供のコマンド
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操作ログ (監査ジャーナル)

ユーザーのパスワード入力ミスを記録し、不正使用の兆候を把握

QSECFORコマンド履歴を取得し、操作履歴を監視

5250操作履歴をほぼすべて取得
設定はGUIでコマンド知識の必要なし

設定ログ例：
– コマンド履歴

（指定ユーザーのみログ取得）
– ライブラリー、ファイル操作

（作成、削除、読取、変更、移動、保
管、復元）

– プログラムソース操作
（作成、削除、アクセス、読取、変更、
移動、保管、復元）

– ユーザープロファイル操作
（作成、削除、変更、復元）

– 権限違反
– 不正ユーザー、パスワード履歴
– スプールファイル操作、印刷履歴
– ジョブ開始、終了、ENDJOB履歴
– SST操作、応答ファイル操作履歴

49

ユーザー、プログラマー、管理者のアクティビティを可視化
不正操作を暴きます



データベース変更ログ

緑色：変更前のフィールド値
黄色：変更後のフィールド値
しろ：変更がなかったフィールド

物理ファイルの変更履歴

誰がいつ変更したのか？

どのフィールドを変更したのか？

変更前後のレコードを記録

自社アプリからの変更、DFU、ODBCから
の変更を記録

検索、レポートもすべてGUI

ジャーナル作成もGUIで可能。ジャーナル
知識やコミットメント知識必要なし。

内部統制上必要なマスターファイル、
トランザクションファイルを監視

追加、削除、変更を記録。ログ可視化で
日々の運用の対応としても便利！
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優位性

51



レコード単位のアクセスログ

52

重要ファイル・機密データへの
レコード単位のアクセスログの取得

レコード単位で、
不正アクセスの兆候を発見可能



メッセージ監査

指定したメッセージID、重大度でフィ
ルターをし、Enforciveにメッセージ
ログを書き込みます。

セキュリティログと障害ログを一つ
のクライアントで管理可能

ハードウェア障害メッセージの履歴
を確認可能

セキュリティログと併せて、運用ログの管理も同一画面で可能！
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CLコマンド制御

*ALLOBJの特殊権限を
持ってるユーザーも・・・

登録したシステム提供の
コマンドを簡単に制御！！

ユーザー権限・
オブジェクト権限に依存しない
コマンド制御が可能に！！

54

最高権限ユーザーに対しても、コマンド単位での制御が
可能になり、より高いレベルのセキュリティを実現



強力なレポート機能

全てのログレポートのスケジュール
が可能！

全てのレポートがPDF, HTML, 
CSVに対応

GUI上でクエリを直感的に定義して、

簡単に複雑な各社に沿ったレポー
ト出力に対応！
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監査に必要なレポートも簡単に、
要件に沿った出力が可能



4章 まとめ
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まとめ

 漏洩事故が多発し、セキュリティに対する世間の目が厳しくなっている

 自社のポリシーの見直しを行う必要がある

 OS機能だけでは対処しきれないので、セキュリティツールを推奨

 Enforciveをおすすめする理由
- 簡単な設定と高いセキュリティを実現
- セキュリティだけでなく、運用に役立つ機能も提供
- 他社にはない豊富な機能

 Enforciveをおすすめしたいユーザー
- 情報漏洩を防ぎたい
- 簡単にセキュリティの管理・設定がしたい
- マイナンバー情報へのアクセスを監視したい
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付録
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IBM i でのファイル暗号化

IBM I V7R1より
フィールドレベルでの
暗号化機能をサポート

(フィールドプロシージャ)
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暗号化概要

出典：OenSource協議会
IBM i V7.1最新機能 IBM i での暗号化
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サンプルプログラム (ILE C)

出典：OenSource協議会
IBM i V7.1最新機能 IBM i での暗号化

誤ったコーディングで、データ破損の危険あり
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Enforciveで暗号化を実現

その他カード番号内部 ID #

aaa….4727-1111-2222-33331651517

bbb…4727-3333-4444-55551564654

実値

Production 
File

その他カード番号内部 ID #

aaa….00000000000001651517

bbb…00000000000001564654

読み取れない暗号化された値に変更。

BEFORE

AFTER

暗号化をノンプログラミング、
アプリケーションの変更なしで実現

※検証中のEnforciveのアドインモジュールです。
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お問い合わせ

ご質問は、お気軽にお問い合わせください。

株式会社ソルパック
http://www.solpac.co.jp/

サービスマネジメント事業部
福嶋 浩人

h_fukushima@solpac.co.jp
TEL 03-3585-2739
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